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1. Introducao

O presente plano inaugura a estruturacio formal do processo de gestio de riscos da area de TIC do TJMRS, em
conformidade com o Art. 37 da ENTIC-JUD e em alinhamento com as diretrizes da Resolu¢ao CNJ n® 370/2021.

A gestdo de riscos sera desenvolvida de forma gradual em 2024, com foco na criacao de cultura organizacional,

identificagdo de riscos criticos e implementag¢io das primeiras medidas mitigatorias.



2.

3.

Objetivos

Metodologia

Criar um processo sistematico e institucionalizado de gestao de riscos de TIC.

Identificar e tratar os riscos que possam comprometer a continuidade, seguranga e conformidade da TIC.
Estimular a cultura de prevencao e responsabilidade compartilhada.

Subsidiar a¢des do Plano Diretor de TIC (PDTIC) e do Plano de Continuidade.

Sera utilizada abordagem baseada na ISO 31000:2018 com as seguintes etapas:

Etapas do Processo de Gestao de Riscos:

1. Identificacao

a. Reunides com lideres da TIC.

b. Revisdo de incidentes anteriores.

c. Avaliacdo de contratos, sistemas e infraestrutura.

2. Analise

a. Classificacao de probabilidade x impacto (matriz qualitativa de riscos).
b. Categorizacao dos riscos: operacional, estratégico, legal, tecnolégico.

3. Tratamento

a. Escolha de estratégias: evitar, mitigar, transferir ou aceitar.

b. Registro dos planos de acdo.

4. Monitoramento e Revisao

a. Avaliagdo periddica dos riscos identificados.
b. Atualizacio do inventario de riscos a cada semestre.

4. Riscos Iniciais Identificados - 2024

Codi

g0 Risco Prob. Impacto Nivel Acao de Mitigacao
R01 | Falha em backup do eproc Alta Critico Critico Revisar rotinas; testes mensais de restore
R02 | Acesso indevido ao SEI Média Alto Alto Auditoria de perfis; autenticagio em dois
fatores

R03 | Auséncia de DRP formal Alta Alto Critico Elaborar plano de recuperacio de desastres
Risco de indi ibilidade d

R0O4 | . SR Média Médio Moderado | Redundancia de servidor e revisdo de rede
intranet
D déncia de f d

RO5 ependencia de fornecedor Alta Alto Critico Avaliar plano de contingéncia contratual

para eAdmin




5. Acoes de Gestao de Riscos Previstas para 2024

Acao Prazo Responsavel
Criacdo do Inventario de Riscos de TIC 12 trimestre Coordenador de TIC
Formaliza¢do do Comité de Riscos da TIC 22 trimestre Direcdo-Geral + CTIC
Treinamento introdutério sobre gestdo de riscos para a ) ..
. 22 trimestre Escola Judicial
equipe
Implementagao de plano de agdo para riscos criticos (R01, , ,
P ¢ P ¢op ' fticos ( Até 32 trimestre CTIC
R03 e R0O5)
Realizagdo de 1 ciclo de revisao e reclassificacao 42 trimestre Comité de Riscos

6. Consideracoes Finais

O plano de 2024 representa o ponto de partida para uma abordagem sistematica e institucionalizada de gestdo de
riscos de TIC. As acdes executadas ao longo do ano servirdo de base para a estruturagdo de um processo continuo e
integrado com a governanca de TIC do TJMRS.



	Plano de Gestão de Riscos de TIC
	2024
	1. Introdução
	2. Objetivos
	3. Metodologia
	Etapas do Processo de Gestão de Riscos:

	4. Riscos Iniciais Identificados – 2024
	5. Ações de Gestão de Riscos Previstas para 2024
	6. Considerações Finais


